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1. PRESENTACION

La Contraloria de Bogota D.C., en desarrollo de su misidn institucional, esta
expuesta a una serie de riesgos que pueden afectar el cumplimiento de los objetivos
institucionales y procesos organizados para atender las necesidades y requerimientos
de las partes interesadas. Por ello la entidad dispone de la Politica de Administracion
de Riesgos, fundamentada en el Modelo integrado de planeacion y gestion - MIPG- y
la Guia de administracion del riesgo del Departamento Administrativo de la Funcion
Publica.

El Mapa de Riesgos institucional, es la herramienta que permite identificar,
evaluar, monitorear y gestionar los riesgos institucionales, que pueden afectar a la
entidad, por tanto, se convierte en una guia de ayuda para detectar posibles
problemas antes de que se materialicen y tomar medidas preventivas para evitar
danos.

Para ello, la entidad cuenta con un procedimiento para la administraciéon del
riesgo institucionales (R.R. 027 de 2024) que comprende las tipologias de corrupcion,
seguridad de la informacién y de gestion que a su vez comprende las categorias de
antijuridico, cumplimiento, estratégico, financiero y operativos y la incorporacién del
riesgo fiscal, como también, se suprimié la definicion de Plan Anticorrupcion y
Atencién al Ciudadano y en su lugar se incorpor6 el Programa de Transparencia y
Etica Publica.

El presente informe es el resultado del seguimiento y evaluacién que realiza
la Oficina de Control Interno como responsable de la tercera linea de defensa
(Dimensién 7 Control Interno, del Modelo Integrado de Planeacién y Gestion - MIPG),
a los controles y acciones establecidas en el Mapa de Riesgos Institucional del
segundo cuatrimestre de 2025 versién 1.0, a fin de evitar que los riesgos se
materialicen.

2. RESULTADO DEL SEGUIMIENTO Y VERIFICACION

La version 1 del Mapa de Riesgos Institucional de 2025 fue aprobada en acta
de Comité Directivo N.° 05 del 4 y 5 de diciembre de 2024.

El seguimiento y verificacion por parte de la Oficina de Control Interno al
Mapa de Riesgos Institucional del segundo cuatrimestre de 2025, se realiz6 a los 11

procesos, efectuado a las acciones de control establecidas para cada riesgo,
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reportados en el aplicativo Sistema de Administracién de Riesgos Institucionales —
SARI, donde se evidenciaron las diferentes actividades de identificacion, analisis,
valoracién, monitoreo, seguimiento y verificacion a los riesgos de gestién, corrupcion
y seguridad de la informacién version 1.0, en atencion al procedimiento para la
administracion integral de los Riesgos Institucionales y teniendo en cuenta los roles
y responsabilidades definidas en las diferentes lineas de defensa, es de mencionar
que el 8 de septiembre de 2025 se emitio la version 2.0.

En el andlisis y verificacion se evalla el estado de los riesgos como - Abierto:
El riesgo contindia para seguimiento. - Mitigado: Se estudia para determinar si este
se sigue administrando o se retira del mapa de riesgos. - Materializado: Se lleva al
plan de mejoramiento para la formulacion de acciones correctivas.

2.1 CONFORMACION DEL MAPA DE RIESGOS INSTITUCIONAL

El Mapa de riesgos verificado con corte al 31 de agosto de 2025, contenia 33
riesgos, distribuidos por procesos de la siguiente forma:

llustracion 1 NUumero de riesgos y acciones por proceso

Mapa de Riesgos a 31 de agosto de 2025
Numero de Riesgos y Acciones
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Fuente: Consolidado Mapa de Riesgos Institucional V 1.0 a 31 de agosto de 2025 y SARI. Elaboracién propia.
Para 2025 en total se tienen 33 riesgos, de los cuales contaban con medida

de tratamiento «Reducir - Mitigar», en 30 acciones dirigidas a eliminar las causas
identificadas en el analisis y las 8 riesgos restantes la medida de tratamiento
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«Aceptar», que correspondieron a: 7 del Proceso de Gestion Administrativa y
Financiera, con un andlisis de tratamiento residual, probabilidad baja, impacto leve y
zona de riesgo bajo, y 1 del proceso de Vigilancia y Control a la Gestién Fiscal con
probabilidad muy bajo, impacto menor y zona de riesgo bajo.

Es importante sefialar, que, los 33 riesgos involucraron 30 acciones
reflejadas en los procesos 11 procesos, segun se visualizo en la ilustracion 1.

El proceso de Gestibn Administrativa y Financiera, les correspondié un
24,24%, frente al total de riesgos (33), es decir, 8 riesgos, seguido del 18,18%, con 6
riesgos en Vigilancia y Control a la Gestion Fiscal, el 12,12% con 4 riesgos en Gestion
de Tecnologias de la Informacién, el 9,09% con 3 riesgos cada uno para Estudios
Economia y Politica Publica, Participacion Ciudadana y Comunicacion Partes
Interesadas y Responsabilidad Fiscal y Jurisdiccion Coactiva, el 6,06% con 2 riesgos
para Evaluacion y Mejora, por ultimo el 3,03% con 1 riesgo cada en Talento Humano,
Juridica, Documental y Direccionamiento Estratégico.

2.2 RIESGOS POR TIPOLOGIA

De acuerdo con el Mapa de Riesgos Institucional, version 1.0 de la vigencia
2025, los 33 riesgos, identificados por los 11 procesos, presentaron las siguientes
tipologias, tal como se observa en la siguiente ilustracion:

llustraciéon 2. Numero de riesgos por tipo vigencia 2025
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Fuente: Consolidado Mapa de Riesgos Institucional V 1.0 a 31 de agosto de 2025 y SARI. Elaboracién propia.
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Los 33 riesgos, se componen de la siguiente manera: gestion el 75,76%,
corrupcioén el 15,15% y seguridad de la informacion el 9,09%.

Los de seguridad de la informacién, son administrados por los procesos de
Gestion de Tecnologias de la informacion con 2 riesgos y 5 acciones y
Responsabilidad Fiscal y Jurisdiccién Coactiva conl riesgo 1 accién.

En corrupcidén con 5 riesgos 6 acciones, distribuidos asi: 1 riesgo con 1
accion en los procesos de Estudios de Economia y Politica Publica, Administrativa y
Financiera, Responsabilidad Fiscal y Jurisdiccién Coactiva y Vigilancia y Control a la
Gestion Fiscal; 1 riesgo con 2 acciones en Tecnologias de la Informacion.

El &mbito de riesgos de gestion, con la participacion de los 11 procesos
fueron identificados 25 riesgos. De estos, a 17 riesgos se le definieron 18 acciones
para mitigar y los 8 riesgos restantes no se le establecieron acciones ya que fueron
considerados con medida de tratamiento «aceptar el riesgo» al tener probabilidad
baja, impacto leve; por tanto, el riesgo es bajo.

RIESGOS POR CATEGORIA DE ACUERDO AL PROCESO

llustracién 3 Clasificacion del riesgo por categoria segun proceso

ESTUDIOS DE
ECONOMIA Y. P.P
e Antijuridico (1)
e  Estratégico (1)
e  Corrupcion (1)

PARTICIPACION
CIUDADANA Y CPI

DIRECCIONAMIENTO
ESTRATEGICO
. Estratégico (1)

e  Estratégico (2)
. Cumplimiento (1)

RESPONSABILIDAD FISCAL
J.C.

GESTION TALENTO
HUMANO
e  Cumplimiento (1)

3 Corrupcion (1)
. Seguridad de la Info (1).
3 Cumplimiento (1)

VIGILANCIA'Y CONTROL
A LA GESTION FISCAL

Operativo (3)
. Antijuridico (2)
Corrupcion (1)

GESTION
DOCUMENTAL

GESTION ADMINISTRATIVA
Y FCIERA

o Operativo (4)

e Financiero (2)
e Corrupcion (1)
o Antijuridico (1)

Operativo (1)

GESTION DE
TECNOLOGIAS DE LA
INFORMACION

EVALUACION Y MEJORA

. Operativo (2)

/

Estratégico (1) GESTION JURIDICA

Corrupcion (1)

e Antijuridico (1)
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Fuente: Consolidado Mapa de Riesgos Institucional V 1.0 a 31 de agosto de 2025 y SARI. Elaboracién propia.

Segun la ilustracion anterior, el total de los riesgos por categoria reflejaron la siguiente
participacion porcentual frente al total de los riesgos institucionales identificados asi:

Tabla 1 Total riesgos por tipologia y categoria

TIPOLOGIA DE LOS RIESGOS GESTION
. | SEGURIDAD
- - CORRUPCION : TOTALES
CATEGORIA DE LOS RIESGOS ESTRATEGICO | CUMPLIMIENTO | ANTIJURIDICO | OPERATIVO | FINANCIERO INFORMACION
TOTALES 5 3 5 10 2 5 3 33
R A O S RENTE | 15,159 9,09% 15,15% 30,30% | 6,06% 15,15% 9,09% 100,00%

Fuente: Consolidado Mapa de Riesgos Institucional 2025 V 1.0 a 31 de agosto de 2025. Elaboracion propia.

De acuerdo con el mapa de riesgos institucional de 2025 version 1.0 para los 11
procesos se constituyeron 33 riesgos distribuidos en tres tipologias asi: Corrupcion 5y
seguridad de la informacion 3 y 25 de Gestion, que, a su vez se categorizaron en: 5
estratégicos, 3 de cumplimiento, 5 antijuridicos, 10 operativos y 2 financieros,

Con corte a 31 de agosto de 2025, la oficina de Control Interno realiz6 el seguimiento
y la verificaciébn a 33 riesgos con 30 acciones determinadas para eliminar las causas
identificadas en el analisis del riesgo de los 11 procesos.

Los resultados por tipologia fueron los siguientes:
3. RIESGOS DE GESTION

En el mapa de riesgos institucional de 2025, version 1.0, se identificaron 25
riesgos con 26 acciones de control bajo las categorias de: estratégico (5),
cumplimiento (1), antijuridico (5), operativo (9) y financiero (2) distribuidos en los 11

proceso de la entidad asi:

Tabla 2 Riesgos y acciones de Gestion

RIESGOS Y ACCIONES DE GESTION

PROCESO

ESTRATEGICO

CUMPLIMIENTO

ANTIJURIDICO

OPERATIVO

FINANCIERO

TOTAL,
RIESGOS

TOTAL,
ACCIONES A
MIITIGAR

ACEPTAR

Direccionamiento Estratégico

1

1

1

Participacion ~ Ciudadana vy
Comunicacion Partes
Interesadas

3

Gestién Juridica

1

Estudios de Economia y Politica
Publica

Vigilancia y Control a la Gestion
Fiscal

Gestién de Talento Humano

Gestién Documental

Gestion Administrativa y
Financiera

Gestion de Tecnologias de la
Informacién

1
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1

1

Evaluacion y Mejora

2

2

2

Total, Riesgos a verificar ler

cuatrimestre 2025

5

3

5

10

2

25

18

% PARTICIPACION

20,00%

12,00%

20,00%

40,00%

8,00%

100,00%

69,23%

30,8%

Fuente: Consolidado Mapa de Riesgos Institucional V 1.0 a 31 de agosto de 2025 y SARI. Elaboracién propia.

De los 25 riesgos de gestion identificados en la tabla anterior, se determiné que para

8 de ellos su estrategia fue «Aceptar el riesgo», en consideracion a la probabilidad de

ocurrencia baja, nivel de impacto leve o minimo, con nivel de calificacion de riesgo bajo

(Gestion Administrativa y Financiera 7 y en Vigilancia y Control a la Gestion Fiscal PVCGF

1) y para los riesgos los 17 riesgos restantes, se formularon 18 acciones para reducir o

mitigar las causas generadoras del riesgo. También, es importante precisar, que, para el

riesgo de gestion documental, en su tratamiento contemplé 2 acciones.

A continuacién, se presenta una ilustracion de los riesgos de gestién clasificados por

categoria y el porcentaje de cada uno frente al total de la tipologia.

llustracion 4 Clasificacion riesgos gestion por categoria
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Fuente: Consolidado Mapa de Riesgos Institucional V 1.0 a 31 de agosto de 2025 y SARI. Elaboracion propia

En la tipologia de gestion existen 25 riesgos con 18 acciones, el mayor porcentaje

28% con 7 riesgos del proceso de Gestion Administrativa y Financiera los cuales, a su vez, se

clasificaron en categoria operativos (4), Financieros (2) y antijuridico (1); conforme a lo
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descrito en parrafos anteriores, estos riesgos se ubicaron en zona de riesgo bajo, por lo que

no requirieron de acciones para tratarlos.

En lo referente al seguimiento del segundo cuatrimestre de 2025, dos riesgos (dos

acciones) del Proceso de Economia y Politica Pablica se mitigaron y los restantes quedan

abiertos teniendo en cuenta que su fecha de finalizaciéon aun no se ha cumplido, sin embargo,

las acciones implementadas se han venido cumpliendo.

4. RIESGOS DE CORRUPCION

Tabla 3 descripcién de riesgos de corrupcion y acciones por proceso

Proceso

Descripcion del Riesgo

ACCIONES

Estudios de Economia y
politica Publica

2025-PEEPP-RC-1 - Posibilidad de sesgar intencionalmente la
informacion en la elaboracion de los informes obligatorios,
estudios estructurales y pronunciamientos del PEEPP, debido a
intereses particulares, institucionales o politicos para favorecer
a un tercero que afectan la credibilidad e imagen institucional.

P-1 - Suscribir pactos o compromisos por todos
los servidores publicos para asegurar el
andlisis objetivo e imparcial de la informacion
insumo para la elaboracién de informes,
estudios y pronunciamientos.

Gestion Administrativa y
Financiera

2025-PGAF-RC-1 - Posible manipulacion de documentos
precontractuales en procesos de contratacién adelantados por
la Subdireccién de Contrataciéon en beneficio propio o de
terceros.

P-1 - Revisar los documentos precontractuales
de cada uno de los procesos de contratacion
adelantados por la  Subdireccion de
Contratacion, de conformidad con la
normatividad vigente.

Gestion de Tecnologias de
la Informacion

Gestién de Tecnologias de
la Informacion

2025-PGTI-RC-1 - Posibilidad de extraccion o alteracion de
informaciéon de los aplicativos SIGESPRO, SIVICOF,
SIPROFISCAL y SICAPITAL, con fines de beneficio personal o
hacia un particular, debido a la no aplicacién del numeral 5.3 del
procedimiento PGTI-09 "Adquisicion, Desarrollo vy
Mantenimiento de Sistemas de Informacion”

P-1 - Fortalecer la aplicacion del procedimiento
PGTI-09 numeral 5.3, con los administradores
y usuarios de los aplicativos SIGESPRO,
SIVICOF, SIPROFISCAL y SICAPITAL.

P-1 - Continuar con la implementacion de las
acciones viables identificadas en el documento
de andlisis técnico de las alternativas
adicionales de control al acceso y maodificacion
a los aplicativos y bases de datos (SIVICOF,
SIGESPRO, SIPROFISCAL, SICAPITAL).

Responsabilidad Fiscal y
Jurisdiccion Coactiva

2025-PRFJC-RC-1 - Posibilidad de recibir o solicitar un
beneficio propio o de terceros para gestionar o proyectar o
tomar decisiones acomodadas incumpliendo los marcos
constitucionales, legales y éticos.

P-1 - Capacitar en cada cuatrimestre sobre el
Cédigo de Integridad o la normativa aplicable
al Proceso de Responsabilidad y Jurisdiccion
Coactiva o las consecuencias disciplinarias o
penales de la corrupcion.

Vigilancia y Control a la
Gestion Fiscal

2025-PVCGF-RC-1 - Posibilidad de omitir informacion debido a
intereses econdmicos, politicos, personales o de falta de ética
profesional que inciden en la configuracion de presuntos
hallazgos, no dar traslado a las autoridades competentes, o
impedir el impulso propio en un proceso sancionatorio e
Indagacion preliminar.

P-1 - Diligenciar el anexo de Declaracion de
Independencia y no conflicto de Intereses en
cada actuacion (auditorias, AEF, procesos
sancionatorios e indagaciones preliminares),
de conformidad con lo establecido en el
Estatuto Anticorrupcion.

Fuente: Consolidado Mapa de Riesgos Institucional V 1.0 a 31 de agosto de 2025 y SARI. Elaboracién propia.

Luego del seguimiento y verificacién de los 5 riesgos de corrupcién con las 6

acciones de control, durante el segundo cuatrimestre de 2025, estos quedan abiertos,

teniendo en cuenta que el resultado de la implementacion de dichas acciones han

contribuido a su manejo, mantenerlos controlados y minimizados, previniendo su
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materializacion, también es de mencionar que la fecha final de todas las acciones es el 31-

12-2025, por tanto, co

ntindan abiertos.

5. RIESGOS ANTIJURIDICOS

Segun el mapa de riesgos institucional de 2025, versién 1.0, se evidencié, que,

estos corresponden a una categoria de la tipologia del riesgo de gestion, en total se

identificaron 5 riesgos, en los siguientes procesos: Estudios de Economia y Politica Publica

(1), Gestioén Juridica (1), Participacién Ciudadana y Comunicacion Partes Interesadas (1) y

(2) de Vigilancia y Control a la Gestion Fiscal, tal como se presenta en la siguiente tabla:

Tabla 4 Riesgos Antijuridicos

PROCESO

DESCRIPCION DEL RIESGO

ACCIONES

Estudios de Economia y
politica Publica

2025-PEEPP-RG-1 - Posible afectacion econémica y
reputacional por la omisién en la aplicaciéon de las normas
qgue regulan los derechos de autor por parte de los
funcionarios que elaboran los productos, al no citar fuentes
bibliogréficas de los textos e investigaciones consultadas.

P-1 - Realizar una jornada de
capacitacion sobre el uso de fuentes de
informacion, citas bibliograficas y
referencias con el fin de fortalecer el uso
de los derechos de autor.

Gestién Juridica

2025-PGJ-RG-1 - Posibilidad de afectacion econémica y/o
reputacional de la Contraloria de Bogota, D.C., por
obligaciones de hacer o pagar a su cargo, debido a
condenas, conciliacion u otra forma de terminacién de un
conflicto.

P-1 - Mantener actualizada la politica de
prevencion del dafio antijuridico y
defensa judicial de la Entidad y fortalecer
su aplicacion y seguimiento para evitar
decisiones condenatorias.

2025-PVCGF-RG-1 - Posibilidad de afectacion reputacional
por plagio en la elaboracion de informes de auditoria y AEF,
pronunciamientos o cualquier documento oficial, debido a no
citar fuentes bibliograficas de los textos e investigaciones
consultadas.

P-1 - Revisar los informes de AEF y
auditoria (incluidos los de estados
financieros y presupuesto) en comité
técnico, acta en la cual queda explicito el
tema de las normas de derecho de autor.

Vigilancia y Control a la
Gestién Fiscal

2025-PVCGF-RG-2 - Posibilidad de afectacién econémica y
reputacional por incumplimiento de términos para resolver los
recursos de reposicién y en subsidio de apelacion en contra
de acto administrativo que imponga una multa dentro de los
procesos administrativos  sancionatorios debido a
Incumplimiento de los procedimientos del Proceso, por parte
de algunos servidores publicos, en cuanto a términos
establecidos por la Ley.

P-1 - Cumplir con la actividad o punto de
control del procedimiento vigente, en el
sentido de garantizar el cumplimiento de
los términos establecidos para resolver
recursos de reposicion y en subsidio de
apelacion en contra de acto
administrativo que imponga multa.

Gestion Administrativa 'y
Financiera

2025-PGAF-RG-6 - Posibilidad de afectacion reputacional
por ingreso de dineros o bienes provenientes de lavado de
activos, financiacion del terrorismo y proliferacion de armas,
por parte de los contratistas en la ejecucion de contratos
suscritos por la Entidad.

TOTALES

5 RIESGOS

4 ACCIONES

Fuente: Consolidado Mapa de Riesgos Institucional V 1.0 a 30 de abril de 2025 y SARI. Elaboracién propia.

En el seguimiento y verificacién a 31 de agosto de 2025, se evidencio en los 5

riesgos de categoria antijuridico con tipologia de gestion, en 4 de ellos se implementaron

acciones para su tratamiento y el restante la medida fue «Aceptar», por tener probabilidad y

zona de riesgo bajo con impacto leve. El tratamiento y manejo permite mantenerlos

controlados y minimizados.
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Luego de la realizacién de la verificacion de las acciones implementadas, se
concluye que, cuatro riesgos se mantienen abiertos para continuar la verificacion hasta el

término del cumplimiento, es decir al cierre de la vigencia y uno fue mitigado.

Acerca de las Politicas de Prevencién del Dafo Antijuridico y Defensa de los
Intereses Litigiosos de la Entidad, la Secretaria Técnica del Comité de Conciliacién,
comunicé a los once (11) procesos, mediante memorando N.° 3-2024-34464 del 26 de
diciembre de 2024, sobre «Politicas de Prevencién del Dafio Antijuridico y Defensa litigiosa de la
Entidad», e informé que el Comité de Conciliacion en sesién del 19 de diciembre de 2024,
(Acta 25-2024), reviso las politicas de prevencion del dafio antijuridico y defensa litigiosa de
la entidad y decidié mantener vigente las revisadas en comité del 27 de junio de 2024.

Igualmente, inform6 que las areas competentes, deberan tener presente en sus
actuaciones, las pautas establecidas en los procesos de Proceso de Responsabilidad
Fiscal y Jurisdiccion Coactiva, Vigilancia y Control Fiscal y Gestién Juridica, ademas, de ser
socializadas a los servidores, contratistas y analizadas con los equipos gestores, para
identificar posibles situaciones generadoras de riesgo para el proceso e incluir lo pertinente
en el plan de accién e informar a la Direccion Juridica, y a la Oficina de Control Interno para

el seguimiento.

Tabla 5 Resultado del andlisis por proceso de la Politica de Prevencién del Dafo Antijuridico

Defensa litigiosa de la entidad.

PROCESO

N.© ACTA REUNION

GESTORES

FECHA

CONCLUSION

Direccionamiento Estratégico

5/02/2025

Se decidi6 mantener vigentes las revisadas en comité
del 27 de junio de 2024, donde se evidenci6é que, para
el proceso de Direccionamiento Estratégico, no se
establecieron lineamientos especificos.

Gestién Juridica

16

19/12/2024

Se acord6 continuar con esta politica y se decidié que
no se llevarian al mapa de riesgos, acciones
adicionales. Asi mismo, se socializé6 con todos los
miembros del comité y con los integrantes de la
direccion juridica.

Gestién de Talento Humano

23/01/2025

No se identificaron pautas especificas para el PGTH

Estudios Economia y Politica
Publica

9/01/2025

Determind que el proceso ya tiene identificado el riesgo
de plagio en el mapa de riesgos. Por tanto, determind
que no era necesario formular acciones para el
proceso, al estar ejecutando la accién prevista para el
riesgo antijuridico contra el plagio.

Responsabilidad Fiscal y JC
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PROCESO

N.© ACTA REUNION
GESTORES

FECHA

CONCLUSION

Gestion Tecnologias de la
Informacion

22/01/2025

No fueron identificados riesgos antijuridicos al proceso,
por lo cual no se establecera un plan de accion; sin
embargo, se indica que el PGTI brindara el apoyo
técnico requerido por los procesos para el
cumplimiento de las politicas en mencion.

Gestién Documental

20/01/2025

Se concluyé que la Subdireccion de Servicios
Generales continuard acatando las instrucciones
dadas en el mapa de riesgos y que no amerita incluir,
adicionar o modificar nuevas acciones en el mapa de
riesgos o en el plan de accion, mas alla de las
mencionadas en la Politica de Prevencion del Dafio
Antijuridico Y Defensa Litigiosa de la Contraloria de
Bogota D.C (2024).

Evaluacion y Mejora

13/01/2025

No se identifican situaciones generadoras de riesgo
antijuridico para el proceso de Evaluacion y Mejora.

Participacion Ciudadana y CPI

15

31/12/2024

No se identifican posibles situaciones generadoras de
riesgo adicionales a los ya establecidos en el mapa de
riesgos para el Proceso Vigilancia y Control a la
Gestion Fiscal - PVCGF ni para para el proceso
Participacion Ciudadana y Comunicacion con Partes
Interesadas - PPCCPI, por lo tanto, no se requiere
establecer plan de accién al respecto.

Vigilancia y Control a la Gestion
Fiscal

14/01/2025

Decidié mantener las politicas vigentes, con el registro
puntual para el PVCGF y estableci6 que no era
necesario actualizar ninguno de los documentos del
proceso, teniendo en cuenta que en la versién vigente
del PVCGF-14 «Procedimiento para la indagacién
preliminar» actualiz6 la normativa y el mismo se esta
aplicando por todas las dependencias que conforman
el proceso.

Gestién Administrativa y
Financiera

1

24/01/2025

El Proceso de Gestion Administrativa y Financiera,
decidié no adoptar medidas adicionales.

Fuente: Radicado N.° 3-2024-34464 del 26 de diciembre de 2024, actas de reunion de gestores por proceso, vigencia 2025.

Elaboracién propia.

Resultado de las reuniones de gestores en los 11 procesos se consideré no llevar

al mapa de riesgos acciones adicionales, por cuanto estas contrarrestan los riesgos

antijuridicos que se puedan presentar en el desarrollo de las auditorias y demas

actuaciones.

También se observd, que las socializaciones efectuadas por los Procesos frente a las

decisiones adoptadas para la prevencién del dafio antijuridico fueron en su mayoria en el

trascurso de enero de 2025.

Nueva Politica de Prevencion del Dafio Antijuridico y Defensa Litigiosa de la Entidad

Mediante el radicado 3-2025-16608 del 27-06-2025, la Secretaria Técnica del

Comité de Conciliacién, informé a los (11) once procesos que en el acta 12 del 26 de junio

de 2025, se revis6 y aprobd una nueva politica de prevencion del dafio antijuridico y

defensa litigiosa de la entidad, con el fin de que sea socializada y analizada por el equipo
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de gestores, para identificar posibles situaciones generadoras de riesgo en el proceso,
estableciendo de ser necesario, el plan de accién de su dependencia. Ademas, que la
Direccién de Responsabilidad Fiscal y Jurisdiccién Coactiva, incorpore al mapa de riesgos

institucional los derivados de la actual politica.

El Proceso de Gestion Administrativa y Financiera, en el acta de equipo de gestores N° 15
del 24/07/2025, se realiz6 la socializacién de las Politicas de Prevencion del Dafio
Antijuridico y Defensa Litigiosa de la entidad comunicadas con memorando 3-2025-17912,
con el fin de identificar posibles situaciones generadoras de riesgo para el PGAF; luego del
andlisis se determind que no se establecieron lineamientos en la actualizacion de esta

Politica, por ende, no se formulan acciones en el Mapa de Riesgos del Proceso.

Por medio del acta de gestores 8 del 4-07-2025, el Proceso de Gestion Juridica, realizo la
socializacion de las politicas de prevencion del dafio antijuridico y defensa litigiosa de la
entidad, donde concluye continuar aplicando las politicas segun corresponda.

El proceso de Gestion de Estudios de Economia y Politica Pablica en acta de reunion
equipo de gestores N.° 12 del 8 de julio de 2025, socializé las Politicas de Prevencién del
Dafio Antijuridico y Defensa Litigiosas de la entidad, remitida por la Direccion Juridica,
segun memorando 3-2025-16608 del 27 de junio de 2025, la cual fue actualizada en el
Comité de Conciliacion, en sesién del 26 de junio de 2025, (Acta 12-2025). Al respecto el

proceso EEPP, establecié en reunién de gestores no formular acciones.

El Proceso de Gestion de Tecnologias de la Informacién (PGTI), socializaron y analizaron
las Politicas de Prevencién del Dafio Antijuridico y Defensa de los Intereses Litigiosos de la
entidad, en el acta del Equipo de Gestores 3 del 24/07/2025, indicando que para el proceso
no se identificaron politicas o pautas de prevencion por tanto, no se identifican riesgos
antijuridicos ni se establece un plan de accién al respecto y decide que se brindara el
apoyo técnico requerido a los demas procesos para que den cumplimiento a dichas
politicas y se mitigue el riesgo de ocurrencia de dafio antijuridico. Adicionalmente, se
verificd que mediante correo electronico del 16/09/2021, se remitio a los servidores y
contratistas del PGTI, el documento con las nuevas politicas de Dafio Antijuridico, para que

segun se indica, se tome de referencia su contenido.
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En el acta de gestores 8 del 2-07-2025, el Proceso de Direccionamiento Estratégico, se
realizé la socializacion de las politicas de prevencién del dafio antijuridico y defensa

litigiosa de la entidad, donde no se formularon acciones para incorporar al mapa de riesgos.

El Proceso de Vigilancia y Control a la Gestidon Fiscal, en acta de reunién equipo de
gestores N.° 06 del 1 de agosto de 2025, determiné no formular acciones, previa
socializacion a cada una de las direcciones sectoriales del memorando 3-2025-16608 del
27 de junio de 2025, donde la Direccién Juridica comunicoé la actualizacion en Comité de
Conciliacion, sesion del 26 de junio de 2025, (Acta 12-2025), de la nueva politica de
prevencion del dafio antijuridico y defensa litigiosa de la entidad.

En el acta de gestores 6 del 31-07-2025, el Proceso de Participacion Ciudadana y
Comunicacion con las Partes Interesadas, se realiz6 la socializacion de las politicas de
prevencion del dafio antijuridico y defensa litigiosa de la entidad, donde no se identificaron
situaciones generadoras de riesgos adicionales.

En el acta de gestores 11 del 1-07-2025, el Proceso de Gestion Documental, se realizé la
socializacion de las politicas de prevencion del dafio antijuridico y defensa litigiosa de la
entidad, donde se confirma que se seguira dandole prioridad a la documentacién que tiene

términos legales.

Mediante acta de equipo de gestores N° 37 del 25/07/2025, el PRFJC realizé la revision de
las nuevas politicas de prevencion del dafio antijuridico y defensa litigiosa de la entidad, las
cuales fueron socializadas previamente a través de correo electrénico a los funcionarios de
la direccién. Como resultado de este analisis, se determiné actualizar la DOFA del proceso
en relacion a una debilidad y una amenaza, asi como su ponderacién e inclusién en el

mapa de riesgos.
RIESGOS DE SEGURIDAD DE LA INFORMACION

Los riesgos de seguridad de la informacién, incluidos en el mapa de riesgos
institucional de 2025, version 1.0, correspondieron a 3 riesgos con 6 acciones, los
cuales se distribuyeron por tipologia en los procesos de Gestion de Tecnologias de

la Informacién y Responsabilidad Fiscal y Jurisdiccién Coactiva asi:
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Tabla 6 Riesgos de Seguridad de la Informacion

PROCESO

DESCRIPCION DEL RIESGO

ACCIONES

Gestion de Tecnologias de la
Informacion

2025-PGTI-RS-1 - Posibilidad de afectacion reputacional
por pérdida de integridad y confidencialidad de la
informacién almacenada en las bases de datos de los
sistemas de informacion que se encuentran en produccion,
debido a ataques informaticos.

P-1 - Evaluar las vulnerabilidades
técnicas identificadas por la
herramienta con la que cuenta la
Entidad y establecer el plan de
remediacion.

P-2 - Ejecutar la hoja de ruta definida
en el Plan de Seguridad y Privacidad
de la Informacion

Gestion de Tecnologias de la
Informacion

2025-PGTI-RS-2 - Posibilidad de afectacién econémica y
reputacional por interrupciones no planificadas de la
infraestructura tecnoldgica en la prestacion de servicios de
TI, debido a la ausencia de planes de continuidad y/o fallas
técnicas.

P-1 - Monitorear y controlar los
recursos de Tl alojados en el centro
de datos.

P-2 - Gestionar el soporte y/o garantia
de la infraestructura del Centro de
Datos

P-1 - Actualizar el Plan de
Contingencias de Tl y ejecutar las
pruebas definidas.

Responsabilidad Fiscal y
Jurisdiccién Coactiva

2025-PRFJC-RS-1 - Posibilidad de pérdida de la
informacion y la reserva legal, en el término que aplica,
contenida en los procesos de responsabilidad fiscal y
jurisdiccién coactiva.

P-1 - Custodiar los expedientes de los
procesos de responsabilidad fiscal y
jurisdiccién coactiva activos.

TOTALES

3

6

Fuente: Consolidado Mapa de Riesgos Institucional V 1.0 a 31 de agosto de 2025 y SARI. Elaboracién propia

Resultado del seguimiento y verificacion del segundo cuatrimestre de 2025 a

3 riesgos con 6 acciones de control definidas para el tratamiento, se establece que

continlan abiertos con el objetivo de mantenerlos controlados y minimizados,

teniendo en cuenta el término de cierre a 31 de diciembre de 2025.

6. RECOMENDACIONES

Los resultados del seguimiento y verificacion al mapa de riesgos institucional

del segundo cuatrimestre 2025, versién 1.0, fueron incluidos en el aplicativo Sistema

de Administracion de Riesgos Institucional - SARI, por ende, se invita a los procesos

realizar la revision y andlisis frente a las acciones que se han venido implementando

para el manejo y control del riesgo en la entidad, con miras a fortalecer su

administracion; en cuya tarea se debe prestar especial atencion, sobre los aspectos

observados. A continuacion, se hacen mencion de algunos de ellos:

Proceso de Vigilanciay Control a la Gestién Fiscal:
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Direccion Sector Habitat y Ambiente

> Fortalecer la revision de los documentos que soportan el desarrollo
de las auditorias, garantizando que se firmen en oportunidad y se incorporen
adecuadamente tanto en el expediente electrénico alojado en datacontrabog como
en el aplicativo de trazabilidad, evitando duplicidad de documentos (2025-PVCGF-
RC-1).

> Verificar que los archivos cargados en trazabilidad correspondan al
tipo de documento identificado en el aplicativo (2025-PVCGF-RG-3).

Direccion Sector Seguridad, Convivencia y Justicia

> Constatar que todos los registros generados en desarrollo de las
auditorias, se incorporen tanto en el expediente electrénico alojado en
datacontrabog como en el aplicativo de trazabilidad (2025-PVCGF-RC-1).

Direccion Sector Movilidad

> Tener un mayor control de la informacion registrada en los formatos,
para que no genere incertidumbre, al evidenciar en Datacontrabog en las auditorias
cbdigo N.° 91, UAERMYV, la existencia de 3 declaraciones repetidas de 2
profesionales universitario 219-03, ademas, de organizar el archivo en el orden
cronolégico de acuerdo con la produccién. De otra parte, la declaracion de la
asesora 105-01, el cargo diligenciado no corresponde, lo mismo sucedi6 con la
declaracion del director sectorial auditoria codigo N.° 207, EMB.

> Incluir el tema de normas de derecho de autor, en todas las actas de
comité segun lo observado en actas N.° 29 del 31-05-2025 (AFG 85); 30 del 07-05-
2025 (AFG 86) del segundo cuatrimestre; como también, el acta 25 del 22-04-2025
(AFG 88) del primer cuatrimestre para el Sector Movilidad.

> Hacer efectivos los controles en el cargue de la informacion al
datacontrabog, para que los expedientes no presenten falencias en su conformaciéon
y referenciacion segun lo evidenciado en auditoria AFGR céd. 87.

Direccion Sector Educacion

> En la Auditoria de Cumplimiento cédigo N.° 25, la denominacion del
cargo, no fue coherente entre los documentos de asignacion y declaracion de

independencia, segun lo evidenciado en 3 profesionales. Asi mismo, en la AFGR
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cbdigo N.°27, no se evidencio en el Datacontrabog la declaracion de independencia
de una profesional y su debida oportunidad en la comunicacién al sujeto de control.
De otra parte, se presentaron falencias de informacion en las declaraciones de
independencia de 2 profesionales.

Adicionalmente, en la AFGR codigo N.° 27, se deben referenciar los
documentos anexos al Datacontrabog, en cumplimiento de los procedimientos.

Proceso de Estudios de Economiay Politica Puablica

> Diligenciar en su totalidad los pactos éticos, para adjuntar en el Data
Contrabog y el aplicativo de trazabilidad de todos los servidores relacionados en las
diferentes asignaciones, también, relacionar el nombre y cargo del profesional que
las firma.

> Actualizar toda la informacion en la matriz de seguimiento al plan
anual de estudios — PAE del aplicativo de trazabilidad PEEPP, por cuanto no se
diligencian las columnas de las fechas programadas de inicio, entrega al director,
cliente y las fechas reales, ademas, del N.° de funcionarios programados y
ejecutores, ya que no concuerda con la informacién anexa en el SARI.

Finalmente, se recomienda que los resultados presentados en este
informe sean socializados a los funcionarios que hacen parte de cada proceso,
en aras de su retroalimentacion.

Asi mismo, es importante recordar que la verificacién al Mapa de Riesgos
Institucional, fue incluido en el aplicativo SARI ubicado en la siguiente link:

https://aplicaciones.contraloriabogota.gov.co/AdmRiesgos/Fm Sec Login/;

igualmente, se encuentra disponible para consulta en la pagina web de la entidad en
el sitio de transparencia ubicado en la siguiente ruta: Transparencia / 4.8.2 Otros
informes y/o consultas a bases de datos o sistemas de informacién, conforme le

aplique/seguimiento mapa de riesgos.

T

FREDY ALEXANDER PENA NUNEZ
Jefe Oficina de Control Interno
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